PREFATA

Proiectarea si intrefinerea unor sisteme informatice trebuie sa satisfaca
conditii importante legate de protectia informatiilor memorate In diverse puncte sau
transmise pe liniile de comunicatii. Aceasta presupune realizarea unui ansamblu de
mijloace, metode si masuri, ce au ca scop prevenirea distrugerii, modificarii sau
folosirii neautorizate a informatiei.

Unul din cele mai importante obiective consta in eliminarea posibilitatilor de
distrugere accidentala (utilizandu-se cu precédere rezultate din teoria codurilor) sau
voitd a informatiilor si de acces neautorizat la acestea (avand in vedere acoperirea
criptografica a lnfon'natlel) Ne propunem abordarea in aceasta lucrare a celei de-a
doua directii.

O prima perioada de mentionare a criptografiei o reprezinta cea cuprinsa din
antichitate si pand in 1949, cu identificarea [Mas 91] si a catorva nume
semnificative: Julius Cezar, G.S.Vernan, A Turing, etc.

in 1949, de formatie inginer si matematician, C. E . Shannon [Sha 49]
publica lucrarea Communication Theory of Secrecy Systems si deschide o era ce
identifica criptologia ca stiinta. Sunt avute in vedere comunicatiile cu chei secrete
(sisteme criptografice simetrice).

Cand In 1976 W. Diffie si M.E. Hellman [DH 76] publicd lucrarea New
Directions in Cryptography, este pentru prima datd enuntata posibilitatea existentei
unor comunicatii secrete, fard a fi necesar si un transfer al cheii secrete, intre
emitator si receptor. Este deschisd epoca criptografiei cu chei publice (sisteme
criptografice asimetrice). Principalele criptosisteme cu chei publice, proiectate si
analizate in lucrdri bine fundamentate matematic, sunt cele de tip rucsac,
exponentiale, bazate pe coduri corectoare de erori, dezvoltate ca aplicafii ale
teoriei limbajelor si automatelor finite.

Criptografia a fost folositd mult timp numai pentru secretizarea
comunicatiilor diplomatice si militare. in prezent o dezvoltare fara precedent a
mijloacelor si tehnicilor de comunicatie, orientate in principal pe transmisiile digitale
cu aplicatii practic in orice domeniu (economic, social, diplomatic, militar) a impus o
dezvoltare permanenta a criptografiei.

in Capitolul 1 sunt prezentati principalii termeni legati de sistemele
criptografice, alaturi de o clasificare a acestora. Nivelele de integrare a metodelor,
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procedurilor si protocoalelor criptografice sunt strans legate de modelul OSI, definit
ca standard de comunicatie, pentru retelele de comunicatii digitale.

Elementele de teorie a transmiterii in secret a informafiei contureaza
complexitatea descrierii matematice a sistemelor criptografice.

Metodele - criptografice simetrice sunt abordate in Capitolul 2. Dupa
prezentarea metodei transpozitiei si metodei substitutiei, accentul este pus pe
descrierea succinta a standardelor de criptare DES, PES, FEAL, precum si a celui
de autentificare DAA, elaborat pe baza standardului DES.

in Capitolul 3 sunt aprofundate principalele criptosisteme cu chei publice:
de tip rucsac, bazate pe problema logaritmilor discreti, $i cele exponentiale. Sunt
analizate Tndeaproape tehnicile de implementare ale metodei RSA intr-un sistem
de autentificare pe baza de cartele inteligente, si sunt prezentate metode noi de
alegere a elementelor de incércare a procesorului auxiliar. Alte subiecte pe care le-
am abordat sunt: generarea si distribuirea cheilor criptografice (cu autentificarea
directd si indirectd a acestora), funciii de dispersie, semnétura digitald. Pentru
standardul SHA-1 si SHA-1M (modificat) sunt construite procedurile de obtinere a
mesajului rezumat POMRSHA-1 si POMRSHA-1M.

Capitolul 4 precizeazad principalele elemente specifice curbelor eliptice:
structura de grup pe o curba eliptica, calculul ordinului acestuia, curbe eliptice
peste cAmpuri de caracteristicd 2 (supersingulare si nesupersingulare). Sunt
aprofundate aspectele matematice legate de clasele si numarul de izomorfisme, i
sunt analizati algoritmi folositi pentru calculul numarului de puncte de pe o curba
eliptica. .

Proceduri si tehnici de implementare a operatiilor descrise pe curbe eliptice,
sunt prezentate in Capitolul 5. Implementarea soft si hard a criptosistemelor cu
chei publice, in general, si a celor construite pe curbe eliptice, in particular, impun
abordarea unor metode de optimizare. Sunt studiate indeosebi bazele normal
optimale de tip | si ll, si este dezvoltatd o bibliotecd criptograficd, specifica
criptosistemelor cu chei publice construite pe curbe eliptice. Este prezentata o
analizi asupra unor circuite de multiplicare de referin{d, citate in literatura
[AMV 93 ] ca fiind utile aplicatiilor criptografice gl sunt abordati noi algoritmi de
calcul in campuri finite.

in Capitolul 6 este proiectat un set de protocoale ce acopera o arie larga a
serviciilor criptografice. Noutatea acestora o constituie tocmai dezvoltarea integrald
pentru criptosisteme construite pe curbe eliptice. Sunt abordate o serie de aspecte
legate de generarea si distribuirea cheilor criptografice: folosirea functiilor greu
inversabile (OWF), dezvoltarea de protocoale de tip token (specifice retelelor de
calculatoare). Secretizarea si autentificarea mesajului transmis sunt servicii de
bazi ce sunt asigurate de protocoalele proiectate. Functiile de dispersie universale
(UHF) permit personalizarea serviciilor de criptare si decriptare, avand sansa de a
se defini si ca un standard pentru retelele de comunicatie. Algoritmul de generare
in n pasi a cheii comune de comunicatie intre doi utilizatori, pentru un sistem

distribuit, sesizeaz& un mare avantaj al folosirii curbelor eliptice: un simplu numar .
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intreg constituie cheia secretd. Aceasta este usor de memorat si mult mai micd
decét orice cheie secretd corespunzatoare unui alt criptosistem cu chei publice.
Prin procedurile si tehnicile prezentate sunt generate curbe eliptice
reprezentative, caracterizate printr-o mai eficientd implementare, prin folosirea
carora s se asigure o mai buna acoperire criptograficd a mesajului transmis.

Prin investigatiile realizate, lucrarea poate provoca deschideri stiintifice in
doua directii:
1. proiectarea unor sisteme criptografice construite pe curbe eliptice peste
campuri de caracteristica > 2.
2. proiectarea de coduri de geometrie algebricd, folosite eventual in construirea
unor noi sisteme criptografice.

Doresc sa multumesc pentru indrumérile ce mi-au fost acordate, cu tact
si in mod constant, inca din perioada studentiei, de catre domnul prof. univ. dr. ing.
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